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A medida que crimes cibernéticos e fraudes online se A fraude pode ocorrer de varias maneiras — de
Protegendo seu

tornam mais comuns, proteger seus cartoes transacoes nao autorizadas a golpes de phishing —

Ca rt é O CO r p O r ativo corporativos tornou-se essencial. Um estudo recente  mas a gestao proativa de riscos pode ajudar. Aqui

mostrou que 53% das perdas por fraude ocorrem em esta o que voce precisa saber para gerenciar esses

CO nt ra f ra u d es transacoes digitais com cartao corporativo, e que, em riscos com eficacia.

media, comerciantes dos EUA impedem 1.721
tentativas de transac¢des fraudulentas por més.
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https://risk.lexisnexis.com/insights-resources/research/us-ca-true-cost-of-fraud-study
https://paytrack.com.br/cartao-corporativo/

Prevencao de fraudes com cartoes corporativos

Como a fraude
pode acontecer
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Roubo de dados do cartao: criminosos roubam dados por meio de hacks ou engenharia
social para fazer compras nao autorizadas. Em 2023, fraudes com cartao foram o tipo mais
relatado de roubo de identidade, com 416.582 relatos a FTC.

Golpes de phishing: fraudadores criam sites falsos ou enviam e-mails ou sms enganosos
para capturar informagdes do cartdo. O relatério anual sobre phishing da Bolster também
constatou que agosto de 2023 teve o maior numero de sites maliciosos do ano — 2,2
milhdes — a medida que os invasores passaram a usar cada vez mais paginas falsas para
enganar oS usuarios.

Clonagem de cartao: por meio de dispositivos como skimmers, instalados em caixas
eletronicos ou maquininhas adulteradas.

Uso fora do horario comercial ou em locais inusitados: o que pode indicar uso pessoal ou
externo a politica de viagens da empresa.

Uso indevido por funcionarios: podem ultrapassar limites, fazer compras pessoais ou usar o
cartdo para fins nao profissionais.
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Fraude por conluio interno: quando dois ou mais funcionarios agem juntos para
burlar politicas internas, como gerar notas fiscais falsas ou aprovar gastos indevidos.

Golpe da Falsa Central: O criminoso entra em contato se passando por funcionario do
banco ou da administradora do cartao, alegando que identificou transacdes suspeitas na sua
conta. Ele orienta a vitima a ligar para a central oficial para confirmar a informacao — mas
mantém a linha telefénica aberta (trava de linha), de forma que, quando a vitima “desliga” e
liga novamente, ainda esta falando com o golpista.

Assinaturas recorrentes: armazenar dados do cartao com comerciantes pode expor a
empresa a fraude se essas contas forem invadidas.

NFC / Contactless Fraud: Em locais cheios, criminosos usam maquininhas de pagamento
sem contato para tentar cobrancgas rapidas em cartdoes com NFC habilitado.

s Fonte: Bolster.ai



https://upgradedpoints.com/credit-cards/credit-card-fraud-and-id-theft-statistics/
https://bolster.ai/blog/2024-state-of-phishing-statistics-online-scams#:~:text=are%20most%20prevalent.-,1
http://bolster.ai
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Restringir o uso de
cartoes fisicos apenas a
viagens de negocios.

Limitar dispositivos
conectados a
carteiras digitais.

Cancelar cartoes
imediatamente em
caso de perda/roubo.

Alertar e informar os
funcionarios sobre os riscos.

Administre politicas
apropriadas de cartao
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Use o cartao VCN para
viagens corporativas

O Virtual Card Number (VCN) é a evolucao dos cartdes virtuais,
trazendo ainda mais segurancga e controle para os pagamentos de
viagens corporativas. Ele gera numeros exclusivos e temporarios,
vinculados a compras especificas — como passagens aéreas, reservas
de hotel ou aluguel de veiculos — validos apenas para uma unica
transacao ou para um periodo pré-determinado.

Assim, mesmo que os dados sejam comprometidos, o cartao se torna
invalido, evitando perdas por fraude. Além disso, o VCN permite criar
um numero diferente para cada fornecedor, facilitando o rastreamento
e a conciliagao das despesas. Essa tecnologia é especialmente valiosa
em ambientes de alta rotatividade de transag¢oes, como o turismo
corporativo, onde garantir seguranca e agilidade no pagamento e

essencial para manter a operacao sem contratempos.
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Defina limites de gastos

10 melhores praticas para prevencao de fraudes com cartdes corporativos

Para cartoes de compra virtual: limite os valores diarios e por transacao
para reduzir perdas em caso de fraude. E para limitar sua exposicao ao
risco se o cartao for comprometido, bloqueie o uso a categorias
especificas de comerciantes ou moedas, e defina datas de expiracao
curtas. Isso restringe os tipos de estabelecimentos e os valores que os
fraudadores podem tentar cobrar.

Para cartoes fisicos: estabeleca uma politica apropriada e defina o limite
de crédito e o limite por transacao como igual ou inferior ao limite total de
gastos do cartao — ou igual ao valor exato da compra empresarial.



Limite usuarios
autorizados

Auditorias internas devem revisar o uso por departamento e por tipo
de despesa, para detectar concessoes excessivas ou fora da politica.
O ideal € que o cartao esteja vinculado diretamente a um projeto ou
centro de custo, com responsaveis identificaveis.

O . . .
=) Restrinja o acesso apenas a quem realmente precisa.

Faca revisoes periodicas.
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Treinamentos periddicos podem usar exemplos reais de fraude dentro da

Ed u q u e OS fu n Ci o n é rios Eer]?opiggrean:/%ﬁgﬁéggando possivel), simulando tentativas de golpe para
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Habilite autenticacao
em duas etapas (2FA)

Adiciona uma camada extra de seguranca contra acessos nao
autorizados. Prefira emissores de cartao que integrem o 2FA com
sistemas biométricos (como reconhecimento facial ou digital) para
aprovacao de transacoes via app.
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Utilize IA para deteccao de padroes anomalos, como:

Monitore transacoes
regularmente
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Criptografe dados
de pagamento

Trabalhe com fornecedores e parceiros que criptografam os
dados ou que tenham um plano de seguranca de dados/pagamentos

implementado, o que reduzira a exposi¢cao a fraude em caso
de violagao.

Ajude a garantir que suas informacdes de pagamento sejam enviadas
de forma segura e diretamente ao fornecedor, de modo que s6
possam ser processadas por ele. Reforce a exigéncia de PCI DSS
(Payment Card Industry Data Security Standard) entre fornecedores
que armazenam ou processam dados sensiveis do cartao.
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Acompanhe noticias e alertas do setor para se antecipar a novas ameacas.
Uma dica € acompanhar relatorios como o da Bolster.ai.

Mantenha-se
atualizado sobre
tendéncias de fraude
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http://bolster.ai
https://www.acfe.com/fraud-resources.aspx
https://portal.febraban.org.br/

Trabalhe com emissores
confiaveis de cartoes

A Paytrack oferece monitoramento inteligente com alertas em
tempo real, regras customizaveis e inteligéncia antifraude integrada
a plataforma. Além da tecnologia antifraude, avalie:

@ Tempo medio de resposta a disputas de transacgoes.

Disponibilidade de dashboards para analise granular de gastos.

Capacidade de integrar com o ERP da empresa.
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Boas praticas continuas de
prevencao de fraudes

Tome sempre as seguintes agoes — voce pode ser responsabilizado por transacdes nao
autorizadas, conforme permitido por lei:

@ Aja diante de alertas ou avisos de fraude.

Relate as fraudes assim que identifica-las.

@ Considere desativar cartoes nao utilizados ou inativos por mais de 12 meses.
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Compromisso da Paytrack
com a sua protecao

Além dos controles antifraude integrados a plataforma, a Paytrack monitora
transacoes em tempo real e aplica inteligencia de dados para detectar
comportamentos suspeitos e proteger os recursos da sua empresa.

Esse € 0 nosso compromisso com mais de

7.000 (CNPJ) clientes que contam com a

gente - e podemos fazer o mesmo por vocé.
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Espaco do Especialista

O cartao corporativo € um voto de confiangca da empresa. Cada transacao
realizada deve ser realizada com responsabilidade, além de fortalecer nossa
reputacao e evitar prejuizos que podem comprometer todo o time. Fraudes
NAO SA0 apenas erros, sao riscos serios que devemos prevenir com atengao,
bom senso e compromisso inegociavel com a seguranca.

- Renan Ferraro, Gerente de Cyber Security
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Aéreo Hotel Carro Onibus

E-mail: contato@paytrack.com.br
Telefone: 0800 888 0560
Endereco: Rodovia Paul Fritz Kuehnrich, 955 - 1° andar - Blumenau, SC


https://paytrack.com.br/
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